© Im Fokus der DSGVO steht der Schutz
personlicher digitaler und analoger Daten.

KOMPAKT INFORMIEREN

Die in allen EU-Mitgliedstaaten verbindlich gel-
tende Datenschutz-Grundverordnung (DSGVO) legt
fest, wie private Unternehmen und dffentliche Stel-
len personenbezogene Daten sammeln, speichern
und nutzen diirfen.

Dariiber hinaus regelt sie Auskunfts-, Dokumenta-
tions-, Anzeige- und andere Pflichten gegeniiber
Betroffenen und Behorden.

Ergénzt wird die DSGVO durch das neu gefasste
Bundesdatenschutzgesetz (BDSG-neu), das die DS-
GVO an das deutsche Datenschutzrecht anpasst.
Die DSGVO ersetzt die seit 1995 geltende Richtlinie
95/46/EG zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr.

Dieser Artikel gibt den Recherchestand des Au-
tors zur aktuellen Rechtslage wieder. Fiir eventu-
ell enthaltene Fehler wird keine rechtliche Ver-
antwortung iibernommen. Da spezielle Umsténde
oder individuelle Fallkonstellationen ebenso wenig
beriicksichtigt werden kdnnen, wie die kiinftige
rechtliche Auslegung und praktische Anwendung
der teilweise allgemein formulierten DSGVO-Be-
stimmungen, wird die Beratung durch einen exter-
nen Datenschutzexperten empfohlen.
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Datenschutz-Grundverordnung

DSGVO: Darauf
sollten Sie achten
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Seit dem 25. Mai 2018 gilt die neue Datenschutz-Grundverordnung (DSGVO). Sie
ist fiir alle Unternehmen verbindlich und betrifft damit auch TGA-Planungsbiiros,
Gebaude-Energieberater und Handwerksbetriebe. Was die DSGVO vorgibt und
worauf man achten sollte, beschreiben die folgenden Absatze.

Nach einer zweijahrigen Ubergangsfrist

sind seit dem 25. Mai 2018 die Daten-
schutz-Grundverordnung (DSGVO) und paral-
lel das neu gefasste Bundesdatenschutzgesetz
(BDSG-neu) rechtsverbindlich. Damit werden
Richtlinien zur Verarbeitung personenbezoge-
ner Daten durch private Unternehmen und o6f-
fentliche Stellen EU-weit vereinheitlicht.

Das soll den Schutz personenbezogener Da-
ten verbessern, einen freien Datenverkehr in-
nerhalb der EU sicherstellen sowie den Daten-
schutz an die Herausforderungen durch Cloud
Computing, Big Data, Soziale Medien oder
Suchmaschinen anpassen.

Die DSGVO riickt allerdings nicht nur frag-
wiirdige Datenpraktiken grof3er Internetkonzer-
ne in den Fokus behérdlicher Kontrolle, sondern
auch alle Personendaten-relevanten Geschafts-
prozesse kleiner und mittlerer Unternehmen.
Das hat zahlreiche Konsequenzen und biirdet
Planungsbiiros ebenso wie Handwerksunter-
nehmen viele Pflichten und zusatzliche Arbeit
auf.

Was sind Personendaten

und wo fallen sie an?

Auch TGA-Planungsbiiros, Gebdude-Energie-
berater und Handwerksbetriebe unterliegen
nun strengeren Datenschutzregeln — denn auch
sie erheben, speichern, verwalten, verarbeiten
oder libermitteln personenbezogene Daten von
Bauherren, Hauseigentiimern, Projektpartnern,
Handwerkern, Subunternehmern, Lieferanten,
Dienstleistern und Mitarbeitern.

Deshalb miissen sich alle Inhaber planen-
der oder ausfiihrender Unternehmen mit daten-
schutzrechtlichen Fragen auseinandersetzen und
den Personendatenschutz rechtskonform umset-
zen. Im Fokus der DGSVO steht der Schutz perso-
nenbezogener Daten. Das sind prinzipiell alle In-
formationen, die sich auf eine identifizierbare
natlirliche Person beziehen. Zu den personenbe-
zogenen Daten gehdren nicht nur Name, Anschrift
und Telefonnummer, sondern auch E-Mail-Adres-
sen, Bankdaten, Geburtsdaten, Berufsangaben
oder auch IP-Adressen von Computern etc.

Da der Begriff der personenbezogenen Da-
ten sehr weit gefasst ist, sind praktisch alle,
wahrend der Geschaftsabldufe von Planungs-
biros und Handwerksbetriebenen anfallende
personenbezogene Daten betroffen. Werden
beispielsweise im Rahmen von Energieauswei-
sen, Sanierungsplanungen, Kostenschatzungen
oder Ausschreibungen Bauherren-, Hauseigen-
tlimer-, Fachingenieur- oder Handwerkerdaten
verarbeitet, greift die DSGVO.

Wann ist ein Einwilligung

Betroffener erforderlich?

Allerdings ist nicht jeder Vorgang datenschutz-
rechtlich problematisch, denn die Personenda-
tenverarbeitung ist immer dann zuldssig, wenn
unter anderem die Daten &ffentlich zugadnglich
sind, betroffene Personen ihre Einwilligung ge-
geben haben, die Verarbeitung fiir die Erfil-
lung eines Vertrags, zur Durchfiihrung vorver-
traglicher MaBnahmen oder zur Erfiillung einer
rechtlichen Verpflichtung erforderlich ist.
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Das bedeutet beispielsweise, dass energe-
tische Analysen, Energieausweise oder Bauan-
trdge eine besonderen Kunden-Einwilligung
ebenso wenig voraussetzen, wie die (steuer-)
rechtlich notwendige Archivierung von Projekt-
und Kundendaten fiir einen Zeitraum von sechs
oder zehn Jahren — eben weil sie zur fiir die Er-
fullung eines Vertrags, respektive einer rechtli-
chen Verpflichtung erforderlich sind.

Auch fiir die Speicherung von Visitenkarten-
daten potenzieller Kunden oder Projektpart-
ner ist keine Einwilligung der Betroffenen erfor-
derlich, da sie der Geschéftsanbahnung dienen.
Problematisch wird es, wenn diesen Personen
ungefragt Newsletter oder Werbe-Mailings zu-
gesandt werden, denn fiir jede Datennutzung,
die nicht durch die DSGVO-Vorgaben erlaubt ist,
muss eine moglichst schriftliche Einwilligungs-
erklarung der Betroffenen eingeholt werden.

Oberstes Prinzip bei der Erhebung und Ver-
arbeitung personenbezogener Daten ist die Da-
tenminimierung. Das bedeutet, dass lber eine
Person nur jene personenbezogenen Daten ge-
speichert werden diirfen, die fir die jeweili-

@ Praktisch jedes
Unternehmen, das
personliche Daten
verarbeitet, ist von der
Datenschutz-Grund-
verordnung betroffen.

ge Aufgabe zwingend erforderlich sind. Nicht
zwingend erforderliche Daten sind zu l8schen.
Alle personenbezogenen Daten sind ferner vor
Datenmissbrauch geschiitzt aufzubewahren.
Sofern die jeweilige Software (Adressdaten-
bank, Lohnbuchhaltung, CRM, DMS etc.) dies
zuldsst, sollten personenbezogene Daten ver-
schliisselt werden.

Verarbeitungsverzeichnis:

Was wird wie wofiir verarbeitet?

Da jedes Unternehmen Daten unterschiedlich
verarbeitet, sind auch unterschiedliche Maf3-
nahmen zu ergreifen. Zu den ersten Mal3nah-
men sollte deshalb eine Bestandsaufnahme
und Dokumentation der internen Datenverar-
beitungsprozesse gehdéren, die sémtliche per-
sonenrelevanten Unternehmensabldufe erfasst:
Die Verarbeitung von Kundendaten (Adressen-,
Vertrags-, Rechnungsdaten etc.), Personaldaten
(Arbeitsvertrdge, die Erfassung Arbeitszeiten
etc.) sowie entsprechende Daten von Planern,
Handwerkern, Lieferanten, Subunternehmern,
Dienstleistern und so weiter.

Jedes dritte Unternehmen ignoriert bislang die D5-GVO
Wie weilt [st Ihr Unternehmen bei der Umsetzung der Datenschutz-Grundverordnung {5-0V0)

zum aktuellen Zeitpunkt?

Beschaftigen uns

alchunl| damit

Haben uns I:.i;l.:ng
noch nicht damit
beschaftigt
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(3] Allerdings ignoriert Untersuchungen zufolge jedes dritte Unternehmen bislang die DSGVO-Vorgaben.
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In einem sogenannten Verarbeitungsver-
zeichnis muss dokumentiert werden, welche
personenbezogenen Daten wie und wofir ver-
arbeitet werden. Dabei sind alle Geschéftsab-
laufe zu berlcksichtigen, in denen Personen-
daten verarbeitet werden. Erfasst werden unter
anderem die Daten jener Mitarbeiter, die Per-
sonendaten verarbeiten, der Zweck der jeweili-
gen Datenverarbeitung, Kategorien betroffener
Personen und Kategorien personenbezogener
Daten, die Rechtsgrundlagen der Datenverar-
beitung, Loschfristen, technische und organisa-
torische DatenschutzmaBnahmen etc.

Das Fiihren und regelmafBige Aktualisie-
ren eines Verarbeitungsverzeichnisses ist Pflicht
und dient als Nachweis fiir die RechtmaBigkeit
der Datenverarbeitung, respektive als Entschei-
dungsgrundlage, ob ein Anpassungsbedarf be-
steht: Ist die Verarbeitung gemal den DSGVO-
Vorgaben erforderlich und zuléssig? Bedarf es
einer Einwilligung Betroffener? Wer hat Zugriff
auf die Daten? Wurden alle notwendigen Mal3-
nahmen zur Datensicherheit getroffen? Birgt die
Verarbeitung Risiken fiir die Betroffenen? Falls
ja, ist gegebenenfalls eine sogenannte Daten-
schutz-Folgenabschétzung erforderlich? Welche
weiteren Pflichten entstehen? Je nach Komplexi-
tdt der Datenverarbeitungsprozesse kann fir die
Beantwortung dieser und weiterer Fragen die
Unterstiitzung externer Berater sinnvoll sein.

Welche sonstigen Pflichten
sind zu beachten?
Unternehmen werden mit der DSGVO zahlrei-
che weitere Pflichten auferlegt, die im Folgen-
den nur beispielhaft genannt werden kdnnen:
Auftragsverarbeitungsvertrag: Wird ein
externer Dienstleister damit beauftragt, perso-
nenbezogene Daten zu verarbeiten — das trifft
praktisch auf alle Anbieter von Cloud-Diensten
zu (Webhoster, Projektrdume, Anbieter von E-
Mail- oder Messenger-Diensten, aber auch von
webbasierter ERP-Branchensoftware, Biiro- und
Projektmanagementsoftware,  Zeiterfassung
etc) — muss mit diesem ein sogenannter Auf-
tragsverarbeitungsvertrag abgeschlossen wer-
den. Darin verpflichtet er sich, die Vorgaben der
DSGVO einzuhalten. Anbieter entsprechender
Dienste halten auf ihren Webseiten meist ent-
sprechende Formulare zum Download bereit.
Technische und organisatorische Ma3nah-
men: Je nach individueller Risikobewertung sind
Betriebe verpflichtet, ,technische und organisa-
torische MaBnahmen” zu ergreifen, um Person-
endaten wirksam zu schiitzen. Das kénnen Pass-
worter, Datenverschliisselungen, Loschfristen
oder Manahmen zum Viren-, Diebstahl- oder
Einbruchschutz sein. Da Mitarbeiter im Hinblick
auf den Datenschutz héufig ein Schwachpunkt
sind, sind auch Unterweisungen und Vereinba-
rungen zur Nutzung und Ubermittlung von Kun-

©: Hier bietet das TGAepaper (IIZ:@:503 595030) zusatzliche Infos und Funktionen an.



dendaten sowie zum konsequenten Einsatz von
Passwortern und anderen SchutzmalBnahmen
am Arbeitsplatz sinnvoll. Die Datenverarbeitung
Uber einen externen Dienstleister abzuwickeln,
kann Unternehmen von diesen Pflichten befrei-
en, allerdings miissen ein DSGVO-konformer
Dienstleister sorgsam ausgewdhlt und mit die-
sem detaillierte Auftragsverarbeitungsvertrage
abgeschlossen werden.

Informationspflichten: Ein elementarer DS-
GVO-Grundsatz ist Transparenz. Betroffene sol-
len kiinftig besser in der Lage sein, eine Erhe-
bung, Verarbeitung oder Nutzung ihrer Daten
zu Uberpriifen. Daraus ergeben sich weitrei-
chende Informationspflichten gegeniiber den
Betroffenen, zum Beispiel Kunden, Bauherren
oder Mitarbeitern. Unternehmen missen auf
Anfrage Auskunft geben kdonnen, unter ande-
rem Uber Verantwortliche und Zwecke der Da-
tenverarbeitung, Dauer der Datenspeicherung,
gegebenenfalls eine Weiterleitung an Dritte
etc. Betroffene missen auf ihre Rechte auf Aus-
kunft, Berichtigung, Loschung, Einschrankung
der Verarbeitung oder Widerspruch gegen die
Verarbeitung sowie eine Dateniibertragbarkeit
hingewiesen werden. Eventuelle Datenpannen
sind innerhalb von 72 Stunden beim jeweiligen
Landesdatenschutzbeauftragten sowie den Be-
troffenen zu melden.

Datenschutzbeauftragter: Ob ein Unterneh-
men einen betrieblichen Datenschutzbeauftrag-
ter bestellen muss, hdngt davon ab, ob im Unter-
nehmen mindestens zehn Personen regelmaBig
mit der Verarbeitung personenbezogener Daten
beschaftigt sind. Hat ein Unternehmen mindes-
tens zehn Mitarbeiter und sind diese beispiels-
weise Uber den tdglichen Umgang mit E-Mails,
Auftrdgen oder Projekten mit der regelmafi-
gen Bearbeitung personenbezogener Daten
beschiftigt, ist ein betrieblicher Datenschutz-
beauftragter Pflicht. Er klimmert sich um die Ein-
haltung der Vorgaben und {iberwacht das vor-
gesehene Schutzniveau. Wird er intern bestellt,
muss er entsprechend ausgebildet und fiir sei-
ne Aufgaben freigestellt werden. AuBerdem ge-
nielt er einen besonderen Kiindigungsschutz.

Kein Grund zur Panik,

aber sicher ist sicher...

Zwei Jahre lang hat sie keiner beachtet — und
jetzt bricht die Panik aus. Wéhrend der zweijah-
rigen Ubergangsfrist hatte sich kaum jemand fiir
die DSGVO interessiert. Erst kurz vor dem Stichda-
tum stieg die Fieberkurve und bei vielen Unter-
nehmen existieren noch Umsetzungsliicken. Weil
eine Umsetzung der Vorgaben von heute auf mor-
gen nicht mdglich ist, sollte man — gegebenenfalls
mit externer Expertenhilfe — zumindest ein Kon-
zept erarbeiten, anhand dessen sich der Personen-
datenschutz im Unternehmen schrittweise umset-
zen l3sst. SchlieBlich drohen bei VerstéBen bis zu
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4 % des Jahresumsatzes eines Unternehmens oder

20 Mio. Euro sowie Schadensersatzanspriiche.
Vermutlich wird aber auch die DSGVO nicht

so heill gegessen, wie sie jetzt teilweise von

einer Datenschutzdienstleister-Lobby hoch-
gekocht wird. SchlieBlich haben allzu streng
ausgelegte DSGVO-Vorgaben das Potenzial, EU-
weit den Online-Datenverkehr und den Aus-
tausch digitaler Daten erheblich zu behindern.
Damit wiirde die DSGVO einem ihrer Ziele — der
Forderung eines freien EU-Datenverkehrs — zu-
widerlaufen.

In erster Linie werden wohl personendaten-
sensible Unternehmen und Berufsgruppen von
Datenschiitzern unter die Lupe genommen: An-
bieter von Suchmaschinen, Social-Media- und
anderen Cloud-Diensten, aber auch Kranken-

DSGVO-Tipps

O Deutsche Anbieter
orientieren sich zwar
den strengen hiesigen
Datenschutzregeln -
dennoch ist bei der
Nutzung von Online-
Diensten stets ein Auf-
tragsverarbeitungs-
vertrag erforderlich.
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kassen, Arztpraxen, Apotheken, Rechtsanwalts-
kanzleien etc. Heikel fiir alle kénnten mogliche
Abmahnwellen gegen die Internetauftritte von
Unternehmen werden, weil sie 6ffentlich sind.
Deshalb sollte jeder kommerzielle Webseiten-
betreiber seine Seiten vorsichtshalber auf mog-
liche Problembereiche durchforsten und gege-
benenfalls an die neuen Vorgaben anpassen.

Marian Behaneck

Quellen und weitere Infos

[1] www.dsgvo-gesetz.de DSGVO- und BDSG-neu-Text
[2] www.datenschutzbeauftragter-info.de Informationen
zum Datenschutz

[3] www.datenschutz-grundverordnung.eu Infos, Schu-
lungen, Kommentare

[4] www.heise.de siehe: ,Topthemen DSGVO”

[5] www.bitkom.de Suche: ,DSGVO”

[6] www.wikipedia.de Suche: ,DSGVO”

® Ruhe bewahren! Alle DSGV0-Vorgaben lassen sich ohnehin nicht von heute auf morgen, sondern nur in
einem kontinuierlichen Prozess sukzessive umsetzen.

® Da die DSGV0-Vorgaben nicht von heute auf morgen umsetzbar sind, sollte zunachst ein Zeitplan ausge-
arbeitet werden, der die schrittweise Umsetzung der Datenschutzvorgaben zum Ziel hat.

® Zu den ersten MalBnahmen sollte eine Bestandsaufnahme und Dokumentation der internen Daten-
verarbeitungsprozesse gehoren, die samtliche personenrelevanten Unternehmensablaufe erfasst.

® In einem sogenannten Verarbeitungsverzeichnis sollte anschlieBend dokumentiert werden, welche
personenbezogenen Daten wie und wofiir verarbeitet werden.

® Um mdglichen Abmahnungen vorzubeugen, sollte man die Unternehmens-Webseiten auf DSGVO-
Konformitat priifen und Problembereiche anpassen:

Achtung Webseitenbetreiber!

Auch Betreiber von Unternehmens-Webseiten sind von der DSGVO betroffen. Relevant sind bereits die Wahl
des Webhosters, die Verwendung von Cookies oder Analysesoftware, mit denen individuelle Aktivitdten von
Besuchern dokumentiert und analysiert werden kdnnen. Die Verwendung von Kundenzitaten oder Refe-
renzadressen ist ebenso zustimmungspflichtig wie der Einsatz von Social-Media-Plug-Ins. Fiir kommerzielle
Webseiten ist ferner eine rechtskonforme Datenschutzerklarung Pflicht. Online-Generatoren helfen bei der
individuellen Zusammenstellung (z. B.: dsgvo-muster-datenschutzerklaerung.dg-datenschutz.de). Weitere
Auflagen ergeben sich aus der DSGVO-Verpflichtung zur Datenminimierung, Integritat und Vertraulichkeit.
So miissen etwa Kontaktformular-Daten verschliisselt iibertragen werden.
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