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Marktiibersicht Spam-Filter

Der Weg aus der Spam-Flut

as Internet gehort mittlerweile zu
Dden wichtigsten Kommunikations-

mitteln in der Geschiftswelt. Oft
beginnt der Biirotag mit dem Start ei-
nes E-Mail-Programms und die schnelle,
preisgiinstige elektronische Post ist bereits
nach einem Jahrzehnt ebenso wenig aus
dem Alltag wegzudenken wie das Telefon.
Aber es gibt auch Schattenseiten: Schat-
zungen zufolge sind in Deutschland rund
500 Millionen Spam-Mails pro Woche
unterwegs, das sind mehr als 50% vom
E-Mail-Gesamtaufkommen. Aber man
kann sich schiitzen. ,Wer heute noch
Spam-Mails im Posteingang hat, ist selber
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schuld. Moderne Filtermethoden blockie-
ren mehr als 999% der Spams, ohne dass
auch nur eine einzige wichtige E-Mail
verloren geht“, sagt der E-Mail-Experte
Dr. Torsten Schwarz

Beim Akquirieren der E-Mail-Adressen
setzen Spammer verschiedene Methoden
ein: zum Beispiel Kettenbriefe und Ge-
winnspiele, Adressenhandel, Scanning,
Brute Force und SMTP-Harvesting. Hat
ein Spammer die notigen Adressen ge-
sammelt, kann dieser mit Hilfe verschie-
denster Programme die Massenmails
anonym verschicken. Damit die E-Mail
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Spam-Mails verringern

die Produktivitit und belasten
die technische Infrastruktur.
Der volkswirtschaftliche
Schaden ist immens. Hilfe
gegen den digitalen Datenmiill
bietet die aktuelle ,,Markt-
iibersicht Spam-Filter” von
Absolit Dr. Schwarz Consulting.

nicht in den mittlerweile sehr verbreite-
ten Spam-Filtern hingen bleibt, bedienen
sich Spammer immer neuer Tricks. Zu den
bekanntesten zdhlen die Verdnderung von
Schlagwortern, das Einfligen versteckter
Texte und die URL-Verschleierung.

Filtermethoden

Effektives Filtern baut auf einen Mix ver-
schiedener Filtertechniken, eine richtige
Filterarchitektur sowie eine richtige Plat-
zierung. Hilfe bei der Spam-Erkennung
iiber den Absender bieten die Filtermetho-
den Blacklisting, Whitelisting, Greylisting
und URL-Filterung. Der Header und Inhalt
einer E-Mail kann mit Hilfe der Zeichenket-
tenanalyse und der statistischen Wortana-
lyse identifiziert werden. Weitere Ansitze
von Anti-Spam-Filtern sind der Challenge/
Response- und der Community-Filter.

Anti-Spam-Lésungen kénnen an der du-
Bersten Peripherie eines Unternehmens-
netzwerkes zentral oder dezentral direkt
am Computer eingesetzt werden. Um
wichtige E-Mails nicht félschlicherweise
zu blockieren und trotzdem effektiv zu
filtern, ist ein kombiniertes Filter-Place-
ment empfehlenswert.
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Noch kein Aho?

Sichern Sie sich jede Ausgabe!




Als Reaktion auf die Flut unerwiinschter

Werbemails verspricht inzwischen eine Vielzahl
von Firmen Hilfe gegen Spam. Doch welche

Filter-Software ist die Richtige fiir ein Unter- |!1

nehmen? Die Marktiibersicht Spam-Filter gibt
eine qualifizierte Unterstiitzung bei der Auswahl.
Es werden 47 Losungen betrachtet und nach iiber

St Yy e i s

50 Kriterien untersucht, zum Beispiel Filtertech-
nologie, Filterplacement, Klassifizierung, Kosten-
betrachtung auf Unternehmensgrofe, technische

Verfiigbarkeit. Die gut lesbare Marktiibersicht .
verdeutlicht den dringenden Handlungsbedarf,
gibt Hinweise zur rechtlichen Situation bei der

Verwendung von Spam-Filtern, bietet viele Hintergriinde, Daten und Fakten zu
Spam ohne den Leser dabei in einem Dschungel aus Fremdworten und Abkiir-
zungen alleine zu lassen. Die Aufbereitung der Daten in der Marktiibersicht erlaubt
bereits mit wenigen Kriterien die Qual der Wahl auf wenige Produkte zu
beschrinken. Die Studie (303 Seiten) kann unter www.absolit.de/spamfilter.htm
bestellt werden und kostet 270 Euro zzgl. Mehrwertsteuer und Versandkosten.

91% der Spam-Filter-Hersteller setzen
auf Filter, die auf kiinstlicher Intelligenz
basieren. Dieser Ansatz nutzt heuristische
Filter, um E-Mails in meist vordefinierte
Klassen (Spam, kein Spam) einzuordnen.
Die selbstlernenden Filter vergleichen da-
bei neue Nachrichten mit bereits erlernten
Fakten und bestimmen daraufhin, ob eine

E-Mail eine Spam-Mail ist oder nicht. Eine
ibermdBige Verwendung von Sonder-
zeichen und GroBbuchstaben, versteckte
HTML-Texte und eine groBe Hiufigkeit
von bestimmten Schlagwortern kénnen
dabei Indikatoren fiir Spam sein. Die ge-
fundenen Merkmale werden mit einer
Punktzahl gewichtet. Uberschreitet eine
E-Mail einen bestimmten Schwellenwert,
wird diese als Spam-Mail eingestuft.
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~Wenn die Filter einmal trainiert sind,
lernen sie selbststindig weiter und
passen sich sogar neuen Trends von
Spammern an“, sagt Janine Bonk, die
Autorin der Studie. Die Filter orien-
tieren sich am typischen E-Mail-Ver-
halten des Benutzers. Arbeitet bei-
spielsweise der Nutzer in einer Bank,
werden E-Mails, die wiederholt das Wort
Kredit oder das Euro-Zeichen enthalten,
nicht als Spam definiert. Die Qualitat
des Filters hdngt stark von der Qualitit
des Trainings ab. Ist ein Filter nicht gut
trainiert, kann er einen hohen Anteil an
False-Positive erzeugen.

Die Filter sind beim Kauf meist schon
vortrainiert. Die Abstimmung mit dem
eigenen E-Mail-Verhalten muss noch
angeglichen werden. Aus diesem Grund
dauert es ein wenig, bis heuristische Fil-
ter optimal wirken. Sofort wirksam dage-
gen ist die Umsetzung der 12 Tipps unter
www.marketing-boerse.de <Fachartikel>.
Der wichtigste Tipp: Niemals auf eine un-
erwiinschte Werbe-Mail antworten, sonst
geht die Spamflut erst richtig los. JV



